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Με τον όρο ηλεκτρονικό ψάρεμα (phishing) περιγράφεται η προσπάθεια 
που καταβάλλει κάποιος με διάφορους τρόπους να αποσπάσει από εμάς 
προσωπικά μας στοιχεία στο διαδίκτυο. Πολλές φορές στο διαδίκτυο και 
ιδιαίτερα στα κοινωνικά δίκτυα δημοσιεύουμε τα προσωπικά δεδομένα μας, 
τα οποία μπορούν να χρησιμοποιηθούν κακόβουλα από άτομα που δεν 
γνωρίζουμε. Τα προσωπικά  δεδομένα αφορούν όλες τις πληροφορίες που 
αναφέρονται σε εμάς. Είναι το όνομά μας, η διεύθυνσή μας, ο αριθμός του 
κινητού μας, το σχολείο στο οποίο πηγαίνουμε, τα μέρη όπου συχνάζουμε. 
Μερικές φορές τα προσωπικά μας δεδομένα αφορούν ιδιαίτερα ευαίσθητα 
στοιχεία της ιδιωτικής μας ζωής, όπως το θρήσκευμά μας, τις πολιτικές μας 
πεποιθήσεις ή την κατάσταση της υγείας μας και πολλά άλλα. Το ηλεκτρονικό 
ψάρεμα συμβαίνει συνήθως μέσω ηλεκτρονικού ταχυδρομείου (email) ή 
γραπτών μηνυμάτων (sms) και ο πραγματικός αποστολέας δεν είναι αυτός 
που φαίνεται. Για παράδειγμα, μπορεί να λάβουμε ένα μήνυμα ηλεκτρονικού 
ταχυδρομείου από μια ιστοσελίδα που χρησιμοποιούμε και να μας ζητείται 
να δώσουμε κάποια προσωπικά μας στοιχεία για λόγους ασφαλείας. 
Επίσης, μπορεί να λάβουμε ένα μήνυμα, που να υποστηρίζει ότι κερδίσαμε 
ένα σημαντικό ποσό και να μας προτρέπει να δώσουμε τα προσωπικά μας 
στοιχεία για να λάβουμε τα χρήματα.

Προστασία Προσωπικών 
Δεδομένων & Phishing - 
Ηλεκτρονικό Ψάρεμα
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Αντιμετώπιση:

• �Δεν απαντούμε ΠΟΤΕ σε ύποπτα email. Καμία σοβαρή υπηρεσία δεν 
θα μας ζητήσει διαδικτυακή ενημέρωση για ευαίσθητα προσωπικά 
μας δεδομένα, και δεν υπάρχει καμία περίπτωση να έχουμε κερδίσει 
κάτι χωρίς να έχουμε πρώτα συμμετάσχει στον διαγωνισμό.

• �Δεν συνδεόμαστε με «ύποπτους» συνδέσμους (links). Είναι 
προτιμότερο να ανοίξουμε τον ιστότοπο σε κάποιο άλλο παράθυρο 
αντί να πατήσουμε απευθείας τον σύνδεσμο που περιέχεται στο 
μήνυμα ηλεκτρονικού ταχυδρομείου.

• �Δεν δίνουμε ποτέ τους κωδικούς μας.

• �Επιλέγουμε «δυνατούς» κωδικούς, αποτελούμενους από 8 
τουλάχιστον χαρακτήρες, μικρά (c, a, p)  και κεφαλαία γράμματα 
(H, G, Y), αριθμούς (1, 5, 7) και σύμβολα (!, #, @).

• �Προστατεύουμε τον υπολογιστή μας από κακόβουλα λογισμικά. 
Ενημερώνουμε τακτικά το λειτουργικό σύστημα του υπολογιστή 
μας και χρησιμοποιούμε προγράμματα προστασίας από ιούς και 
άλλο κακόβουλο λογισμικό (antivirus, antispam, antispyware).

• �Όταν εισάγουμε προσωπικά μας δεδομένα σε φόρμα κάποιας 
ιστοσελίδας, προσέχουμε στη γραμμή διευθύνσεως του browser 
να εμφανίζεται πάντοτε η πράσινη ένδειξη https αντί htttp.

• �Όταν συνδεόμαστε με ιστοχώρους, που ζητούν προσωπικά στοιχεία, 
συμβουλευόμαστε πάντα κάποιο ενήλικο πρόσωπο και διαβάζουμε 
τους «όρους χρήσης» του κάθε ιστοχώρου.

• �Θυμόμαστε ότι δεν είμαστε ποτέ αόρατοι στο διαδίκτυο. Όλοι οι 
χρήστες του διαδικτύου αφήνουν «ψηφιακά αποτυπώματα».

• �Δημιουργούμε ασφαλείς σελίδες στα μέσα κοινωνικής δικτύωσης. 
Ρυθμίζουμε το προφίλ μας, ώστε να μην είναι ορατό σε αγνώστους, 
και δεν συνδεόμαστε διαδικτυακά με άτομα που δεν γνωρίζουμε 
στον πραγματικό κόσμο.
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• �Θυμόμαστε ότι οτιδήποτε ανεβάζουμε στο διαδίκτυο μπορεί να 
μείνει εκεί για πάντα! 

• �Αναρτούμε στο διαδίκτυο μόνο πληροφορίες ή φωτογραφίες, 
τις οποίες αισθανόμαστε άνετα να τις δουν οι γονείς μας, οι 
εκπαιδευτικοί μας, οι φίλοι και οι φίλες μας ή ακόμη και οι μελλοντικοί 
μας εργοδότες. Εάν δεν αισθανόμαστε άνετα με αυτή τη συνθήκη, 
τότε δεν θα πρέπει να τις αναρτήσουμε.

• �Σεβόμαστε και δεν δημοσιοποιούμε προσωπικά δεδομένα άλλων 
ατόμων χωρίς τη συγκατάθεσή τους.

• �Εμπιστευόμαστε το ένστικτό μας. Αν δεν είμαστε σίγουροι/σίγουρες 
για την ασφάλεια μιας ιστοσελίδας ή δεν νιώθουμε άνετα με τον 
τρόπο που πρόκειται να χρησιμοποιηθούν τα προσωπικά μας 
δεδομένα, προτιμούμε κάποια άλλη ιστοσελίδα.
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Οι ψευδείς ειδήσεις (fake news) είναι ιστορίες, οι οποίες παρουσιάζονται 
κυρίως ως δημοσιογραφικές, είναι δημοσιογραφικές, αλλά είναι 
κατασκευασμένες για να εξυπηρετήσουν κάποιο σκοπό. Οι ψευδείς ειδήσεις 
μπορεί να περιέχονται σε ψηφιακό ή έντυπο περιεχόμενο. Επίσης, μπορεί να 
λάβουν τη μορφή ολόκληρων ιστοσελίδων, που έχουν σχεδιαστεί με τέτοιο 
τρόπο, ώστε να μοιάζουν με αξιόπιστες ειδησεογραφικές ιστοσελίδες. Ο 
σκοπός των «ψευδών ειδήσεων» είναι είτε εμπορικός, όπως η προώθηση 
ενός προϊόντος ή η δημιουργία κίνησης (traffic) προς μία ιστοσελίδα 
(clickbait), είτε πολιτικός (παραπληροφόρηση, διαμόρφωση κοινής γνώμης). 
Τα Μέσα Κοινωνικής Δικτύωσης διαδραματίζουν ολοένα και αυξανόμενο 
παρεμβατικό ρόλο στην καθημερινότητά μας. Kατά συνέπεια, η αξιολόγηση 
των ειδήσεων που προβάλλουν αποκτά όλο και μεγαλύτερη σημασία.

6 Ψευδείς Ειδήσεις/
Fake News

Αντιμετώπιση:

Αν το κείμενο  προτρέπει να το αναπαράγετε, αυτό θα πρέπει 
να κινήσει υποψίες όταν: 

• �Οι σύνδεσμοι (links) του ιστοχώρου δεν είναι ενεργοί.

• �Περιλαμβάνει υπερβολικούς τίτλους ή τίτλους που δεν 
έχουν σχέση με το κείμενο της ανάρτησης.

• �Στο κείμενο περιλαμβάνονται απίστευτοι ισχυρισμοί που θα 
έπρεπε να συνοδεύονται από ατράνταχτες αποδείξεις και 
στοιχεία.

• �Το κείμενο συνοδεύεται από φωτογραφίες άσχετες με το 
θέμα, ή το θέμα της ανάρτησης και οι φωτογραφίες έχουν 
κακή ανάλυση.

• �Το κείμενο είναι προϊόν αυτόματης μετάφρασης.

• �Δεν υπάρχει συντάκτης.

• �Στο κείμενο υπάρχουν πολλά ορθογραφικά λάθη.

• �Το κείμενο δεν δηλώνει ημερομηνία για το γεγονός, αλλά 
προσδιορίζεται χρονικά μόνο από λέξεις, όπως χθες, 
προχθές, την προηγούμενη εβδομάδα κ.ά.
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Το sexting είναι η ανταλλαγή σεξουαλικών μηνυμάτων ή γυμνών 
φωτογραφιών µέσω διαδικτύου ή µέσω κινητών τηλεφώνων. Τo φαινόμενο 
αυτό µπορεί να συμβεί στα κοινωνικά δίκτυα και µέσω μηνυμάτων σε κινητά 
τηλέφωνα. Τις περισσότερες φορές το sexting είναι ηθελημένο. Σε εποχές 
που η διανομή γυμνών ή ημίγυμνων φωτογραφιών γίνεται μόδα, πιθανόν 
να πιεστούμε να κάνουμε το ίδιο χωρίς να το επιθυμούμε. Η αντίληψη 
κάποιων πως μια τέτοια πρακτική θεωρείται φυσιολογική, πρέπει να μας 
προβληματίσει. Τι μπορεί να συμβεί στη συνέχεια;

Αντιμετώπιση:

• �Προσέχουμε τις ρυθµίσεις απορρήτου στα κοινωνικά δίκτυα.

• �Οι φίλοι των φίλων μας στο διαδίκτυο είναι πραγµατικοί 
µας φίλοι; Επιλέγουμε προσεχτικά τους φίλους μας στο 
διαδίκτυο! Πολλοί φίλοι στο διαδίκτυο δεν συνεπάγεται 
διασημότητα ή δημοφιλία!

• �Σκεφτόμαστε πριν δημοσιεύσουμε ή µοιραστούμε 
προσωπικό περιεχόµενο µας στο διαδίκτυο.

• �Σε περίπτωση που φτάσουν σ’ εμάς φωτογραφίες 
που απεικονίζουν κάποιο φίλο/κάποια φίλη ή γνωστό/
γνωστή, απευθυνόμαστε άμεσα σε κάποιον ενήλικα 
που εμπιστευόμαστε για βοήθεια. Σε καμιά περίπτωση 
δεν προωθούμε τέτοιες φωτογραφίες, αφού θα 
αντιμετωπίσουμε κι εμείς τις συνέπειες του νόμου.

• �∆εν στέλνουμε και δεν αποθηκεύουμε φωτογραφίες µας 
στο διαδίκτυο ή στο κινητό µας τηλέφωνο, τις οποίες δεν 
θα θέλαμε να δουν οι συµµαθητές/συμμαθήτριές µας, οι 
γονείς µας, οι εκπαιδευτικοί µας ή οι µελλοντικοί µας φίλοι 
και συνάδελφοι.

• �Εάν δημοσιοποιηθεί δικό μας προσωπικό υλικό ή κάποιου 
άλλου ατόμου, χωρίς συγκατάθεση, επικοινωνούμε με τη 
Γραμμή Βοήθειας και Καταγγελιών 1480.

Sexting7



11
ΟΔΗΓΟΣ ΓΙΑ ΜΑΘΗΤΕΣ / ΜΑΘΕΤΡΙΕΣ ΚΑΙ ΓΟΝΕΙΣ ΠΑΡΑΜΕΝΩ ΑΣΦΑΛΗΣ ΣΤΟ ΔΙΑΔΙΚΤΥΟ

Η αποπλάνηση συμβαίνει όταν άγνωστοι, κακόβουλα, εκμεταλλεύονται το 
στοιχείο της ανωνυμίας στο διαδίκτυο για να προσεγγίσουν ανήλικα άτομα με 
σκοπό τη σεξουαλική παρενόχληση. Η διαδικτυακή αποπλάνηση (grooming) 
μπορεί να περιλαμβάνει «φιλικές» συνομιλίες στο διαδίκτυο, εκδήλωση 
υπερβολικού ενδιαφέροντος για την προσωπική ζωή του παιδιού, αποστολή 
ή αίτημα για προσωπικές εικόνες και αποστολή δώρων ή χρημάτων.

8 Διαδικτυακή 
Αποπλάνηση

Αντιμετώπιση:

• �Δεν δίνουμε τα προσωπικά μας στοιχεία σε ένα δωμάτιο 
συνομιλίας (chat room). Ποτέ δεν μπορούμε να είμαστε 
σίγουροι/σίγουρες για την ταυτότητα του συνομιλητή μας.

• �Δεν αποδεχόμαστε άγνωστα άτομα σε ένα δωμάτιο 
συνομιλίας (chat room). Αν μάς ζητηθεί κάτι τέτοιο, 
απευθυνόμαστε αμέσως σε κάποιο ενήλικο πρόσωπο.

• �Μπορούμε να αποθηκεύουμε τις ηλεκτρονικές μας 
συνομιλίες. Αν μια συνομιλία μάς έκανε να νιώσουμε 
άβολα ή μας έφερε σε δύσκολη θέση, κρατάμε τεκμήριο 
με ένα στιγμιότυπο οθόνης. Αυτό θα μας βοηθήσει 
να καταγγείλουμε το άτομο που προσπάθησε να μας 
αποπλανήσει.

• �Διαβάζουμε τους όρους χρήσης, τον κώδικα επικοινωνίας 
και τη δήλωση απορρήτου στη διαδικτυακή τοποθεσία 
συνομιλίας, προτού αρχίσουμε τη συνομιλία.

• �Xρησιμοποιούμε τα ενσωματωμένα εργαλεία αναφοράς 
και καταγγελιών (για παράδειγμα: report, block) του μέσου 
κοινωνικής δικτύωσης στο οποίο έχουμε πέσει θύμα 
και αναφέρουμε το συμβάν στη Δίωξη Ηλεκτρονικού 
Εγκλήματος στο τηλέφωνο 22808200 ή καλούμε για 
άμεση βοήθεια και καθοδήγηση τη δωρεάν ανώνυμη 
Γραμμή Βοήθειας (Helpline) και Καταγγελιών (Hotline) 
1480.
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Ο σεξουαλικός εκβιασμός, που ονομάζεται επίσης sextortion, είναι ένα 
είδος εκβιασμού. Ο δράστης απαιτεί σεξουαλικές χάρες, χρήματα ή άλλα 
οφέλη υπό την απειλή να μοιραστεί προσωπικό ή σεξουαλικό περιεχόμενο 
που μας αφορά. Oι δράστες του σεξουαλικού εκβιασμού καταφέρνουν να 
αποσπάσουν το υλικό με τους ακόλουθους τρόπους: με τη συγκατάθεση 
του ατόμου, υποδυόμενοι κάποιον άλλο, με την καταγραφή του ατόμου 
μέσω ζωντανής ροής, παραβιάζοντας την ηλεκτρονική συσκευή του ατόμου. 
Ανεξάρτητα από το πώς ο δράστης αποκτά το υλικό, ο φόβος κοινοποίησης 
του υλικού του θύματος στο διαδίκτυο μπορεί να προκαλέσει ακραία 
συναισθήματα ντροπής, άγχους και αδυναμίας.

9 Σεξουαλικός εκβιασμός 
(Sextortion)

Αντιμετώπιση:

• Διατηρούμε την ψυχραιμία μας.

• Θυμόμαστε ότι δεν φταίμε εμείς και δεν είμαστε μόνοι.

• �Αναφέρουμε το περιστατικό σε κάποιο ενήλικο πρόσωπο  
που εμπιστευόμαστε για να μας υποστηρίξει στην αναζήτηση 
βοήθειας.

• �Δεν διαγράφουμε τα αποδεικτικά στοιχεία. Κρατούμε στιγ-
μιότυπα οθόνης (screenshots) των αποδεικτικών στοιχείων 
(π.χ. συνομιλίες, e-mail).

• �Σταματούμε να επικοινωνούμε με τους δράστες, αξιοποιώ-
ντας την επιλογή για αποκλεισμό (block)!

• �Δεν ενδίδουμε στις απειλές, στέλνοντας χρήματα.

• �Xρησιμοποιούμε τα ενσωματωμένα εργαλεία αναφοράς 
και καταγγελιών (για παράδειγμα: report, block) του μέσου 
κοινωνικής δικτύωσης στο οποίο έχουμε πέσει θύμα 
και αναφέρουμε το συμβάν στη Δίωξη Ηλεκτρονικού 
Εγκλήματος στο τηλέφωνο 22808200 ή καλούμε για άμεση 
βοήθεια και καθοδήγηση τη δωρεάν ανώνυμη Γραμμή 
Βοήθειας (Helpline) και Καταγγελιών (Hotline) 1480.
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Γραμμή Βοήθειας και 
Καταγγελιών 1480

Για υποστήριξη και συμβουλές σε θέματα που σχετίζονται με τη χρήση του 
διαδικτύου και των βιντεοπαιχνιδιών, απευθυνθείτε στη Γραμμή Βοήθειας 
και Καταγγελιών 1480.  
Όλοι οι πολίτες μπορούν να αποταθούν στη Γραμμή, καλώντας, ανώνυμα και 
χωρίς χρέωση,  στον αριθμό 1480 (ώρες λειτουργίας: Δευτέρα - Παρασκευή, 
9.00 - 13.00 & 15:00 - 18:00, και Σάββατο 10:00 - 13:00) είτε αποστέλλοντας 
ηλεκτρονικό μήνυμα στη διεύθυνση 1480helpline@cyearn.pi.ac.cy είτε μέσω 
ηλεκτρονικής φόρμας (https://www.cybersafety.cy/helpline-report) είτε 
μέσω μηνυμάτων συνομιλίας (https://cybersafety.cy/helpline-chat).   
Περισσότερες πληροφορίες και υλικό σχετικά με την υπεύθυνη και ασφαλή 
χρήση του διαδικτύου, μπορείτε να βρείτε στη σελίδα: https://internetsafety.
pi.ac.cy



ΚΕΝΤΡΟ ΑΣΦΑΛΟΥΣ ΔΙΑΔΙΚΤΥΟΥ ΚΥΠΡΟΥ 

ΓΡΑΜΜΗ ΒΟΗΘΕΙΑΣ
& ΚΑΤΑΓΓΕΛΙΩΝ

1480
Ανώνυμα & Χωρίς Χρέωση

Για θέματα που σχετίζονται με την ασφάλεια στο διαδίκτυο, 
απευθυνθείτε στη Γραμμή Βοήθειας και Καταγγελιών 1480

           1480 
       μέσω τηλ. (Δευτ.- Παρ. 09:00-13:00 & 15:00-18:00, Σάββατο 10:00-13:00)

       1480helpline@cyearn.pi.ac.cy
       μέσω e-mail

       https://internetsafety.pi.ac.cy/helpline
       μέσω μηνυμάτων συνομιλίας (Δευτ.- Παρ. 15:00-17:00) ή φόρμας

Εάν έχετε ερωτήσεις σχετικά με τον διαδικτυακό εκφοβισμό, την ιδιωτικότητα στο διαδίκτυο, τα 
μέσα κοινωνικής δικτύωσης ή αν αντιμετωπίζετε οποιαδήποτε άλλη δυσκολία στο διαδίκτυο, 

επικοινωνήστε μαζί μας, ανώνυμα και χωρίς χρέωση
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